
ОСОБЕННОСТИ ФОРМИРОВАНИЯ СТРУКТУРЫ С ВЫСОКОЙ ОТКРЫТОЙ ПОРИСТОСТЬЮ 

Попадая в зону питания (1) площадью πR2, 
атомы алюминия диффундируют по поверхности 
подложки с коэффициентом диффузии D1 (диф-
фузия по алюминиевой подложке или слою 
окисла на поверхности пленки). При достижении 
атомом границы r = R0 он переходит на боковую 
поверхность растущего кристалла (зона роста 
(2)), по которой он будет диффундировать с ко-
эффициентом диффузии D2 (диффузия по слою 
окисла Al2O3 на стенке микрокристалла). Возмо-
жен и обратный переход атома из зоны (2) в зону 
(1) в связи со случайным характером диффузи-
онных перескоков. 

При достижении атомами алюминия верх-
ней границы x = ξ растущего кристалла его вы-
сота будет увеличиваться, т.к. атомы достигают 
капли жидкого алюминия на вершине микрокри-
сталла, где происходит кристаллизация, и атомы 
встраиваются в свою кристаллическую решетку. 
Необходимо отметить, что атомы из газовой фа-
зы (поток А) попадают как в диффузионную зону 
питания на поверхности подложки R0 < r < R (1),  

так и в зону роста (боковая поверхность микро-
кристалла) 0 < x < ξ (2), способствуя дополни-
тельному увеличению скорости роста кристалла 
V. На рис. 8. представлена модель роста микро-
кристалла алюминия, где D1 и D2 – коэффициен-
ты диффузии в соответствующих зонах, А – па-
дающий поток атомов, R0 и R – радиусы столби-
ка и зоны (1) соответственно, ξ – координата 
верхней границы зоны (2). 

На рис. 9 схематично показано ожидаемое 
распределение концентраций C1 и C2 по осям x и 
r, причем в данной модели эти оси взаимно про-
должают друг друга,  соединяясь в точке R0. Эта 
особенность позволяет рассматривать диффузию 
по поверхности подложки и кристалла вдоль од-
ной общей оси координат. При этом на границе 
диффузионных зон в точке R0 должно выпол-
няться условие непрерывности концентрацион-
ного профиля, в точке x = ξ концентрация равна 
нулю вследствие того, что верхняя граница кри-
сталла, перемещаясь, является бесконечным сто-
ком для атомов алюминия. 
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Рис. 9. Ожидаемое распределение концентраций C1 и C2 по осям x и r в процессе роста кристалла 
 

Задача определения концентрации атомов 
алюминия C1 и C2 в диффузионных зонах (1) и 
(2) соответственно в зависимости от параметров 
осаждения формулируется с помощью системы 
дифференциальных уравнений второго порядка в 
частных производных следующим образом: 
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Первое уравнение  в системе (3) описывает 
распределение концентрации атомов алюминия 
в диффузионной зоне (1) на поверхности под-
ложки R0 < r < R в цилиндрических координа-
тах, второе уравнение описывает распределе-
ние концентрации атомов по высоте растущего 
микрокристалла алюминия 0 < x < ξ в диффу-
зионной зоне (2). Введением величины А во 
втором уравнении учитывается приток атомов 
алюминия из газовой фазы непосредственно на 
слой окисла Al2O3 в зону (2).  
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В рамках поставленной задачи граничные 
условия формулируются в следующем виде: 
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Здесь (4) – условие непроницаемости внешней 
границы зоны питания, т.е. диффузионной зоны 
(1), в точке r = R; 

(5) – условие равенства диффузионных по-
токов на границе между зонами (1) и (2) в  точке 
r = R0 и x = 0; 

(6) – условие непрерывности профиля кон-
центрации атомов алюминия  (в точке r = R0  и 
x = 0); 

(7) – условие равенства нулю концентрации 
атомов C2 на вершине кристалла. В точке x = ξ 
концентрация C2 = 0 вследствие того, что верх-
няя граница кристалла является бесконечным 
стоком для атомов алюминия. 

Уравнение для определения скорости верти-
кального роста  микрокристалла алюминия V за-
писывается в виде 
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или, после сокращения на πR0, 
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где C* – концентрация атомов в одном монослое 
растущего кристалла. 

Коэффициенты диффузии алюминия в зонах 
(1) и (2) можно считать одинаковыми: D1 = D2 = D 
(диффузия алюминия по слою окисла). Различие 
в коэффициентах диффузии будет наблюдаться 
на начальных стадиях конденсации, когда по-
верхность алюминиевой  подложки еще не окис-
лена. Кроме того, будем считать распределение 
концентраций в каждой из диффузионных зон 
мгновенно-стационарным. С учетом этих при-
ближений получаем систему уравнений для оп-
ределения скорости роста микрокристалла и на-
хождения концентраций C1 и C2 в соответст-
вующих диффузионных зонах: 
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В  результате  замены переменных 
2

2
kD = ,  

r = kq, x = ky, η = kξ система приводится к виду  
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Для того, чтобы избавиться от члена A в 
правой части уравнений, проведем еще одну за-
мену переменных  С1 = AL1, С2 = AL2. Тогда  
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При t = 0  L1 = L2 = ξ = 0 начальные и гранич-
ные условия для системы дифференциальных 
уравнений (12) записываются следующим образом: 
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Для расчета ξ(t) требуются значения сле-
дующих величин: 
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− R0 и R – радиусы растущего кристалла и 
его зоны питания соответственно, определяемые 
экспериментально; 

− D – коэффициент диффузии алюминия 
по поверхности окисла, рассчитываемый по 
формуле 
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= = νη ,   (17)  

где  – постоянная решетки; ν – частота тепло-
вых колебаний (1012–1013с-1);  η – вероятность 
того, что новое место адсорбции диффундирую-
щего атома свободно (в случае поверхностной 
диффузии можно принять η = 1); A – поток ато-
мов, падающий при магнетронном распылении 
на зону питания кристалла; C* – количество ато-
мов в одном монослое растущего кристалла.  

a

Рис. 10. График зависимости скорости роста  
кристалла V (мкм/мин) от коэффициента  

диффузии D (м2с-1) при R = 10-5 м, R0 = 10-6 м 
 

Расчеты по формуле (12) показывают, что 
скорости роста микрокристалла алюминия 
20 мкм/мин соответствует энергия активации 
поверхностной диффузии Ed = 0.7 эВ при темпе-
ратуре подложки 300 °С. При повышении темпе-
ратуры подложки до 600 °С  предельное значе-
ние энергии активации, при которой все атомы 
алюминия прибывают в зону кристаллизации, 
повышается до Ed = 1 эВ. Расчетные значения Ed 
хорошо согласуются с экспериментальными 
данными по поверхностной диффузии алюминия 
на различных подложках.  

Данная система не имеет аналитического 
решения, поэтому скорость роста V определялась 
численным методом с использованием ЭВМ. 

2.2. Результаты расчетов 
На рис. 10 приведен график зависимости ско-

рости роста кристалла от коэффициента диффу-
зии D, построенный по результатам численного 
решения системы дифференциальных уравнений. 
Прослеживается зависимость  D~V , которая 
характерна для диффузионно-лимитированных 
процессов роста кристаллов. 
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Рис. 11. График зависимости длины микрокристалла алюминия ξ от времени конденсации t на начальной 

стадии роста кристалла при R = 10-5 м, R0 = 10-6 м, D = 10-13 м2с-1 

 
Как видно из графика, наблюдаются две 

стадии роста кристалла – экспоненциальная с 
возрастающей скоростью и линейная с постоян-
ной скоростью. Такой вид кинетической кривой 
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удлинения  характерен для роста нитевидных 
кристаллов при условии лимитирования процес-
са роста поверхностной диффузией [6–8].  

На начальной стадии роста в силу неболь-
шой длины кристалла все атомы, переходящие из 
питания (1), будут достигать зоны роста (2) и  

встраиваться на его вершине. При дальнейшем 
росте участком для сбора атомов служит уже не 
весь кристалл, и скорость роста стабилизируется. 

График, отражающий линейную зависи-
мость длины микрокристалла от времени ξ(t), 
приведен на рис. 12. 
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Рис. 12. График зависимости длины микрокристалла ξ от времени t при R = 10-5 м, R0 = 10-6 м, D = 10-13 м2с-1 

 
Как видно на графике, микрокристалл алю-

миния в предложенной модели растет с постоян-
ной скоростью. Для используемых в модели зна-
чений радиусов кристалла и зоны захвата, коэф-
фициента диффузии и плотности падающего по-
тока атомов  скорость роста в соответствии с рис. 
12 составляет 20 мкм/мин. 

Уменьшение радиуса R0 на порядок до зна-
чения 10-7 м приводит к увеличению скорости 
роста кристалла, как показано на рис. 13. В связи 
с меньшей площадью участка для стока атомов 
на вершине кристалла он будет расти с большей 
скоростью. Скорость роста также будет повы-
шаться при увеличении радиуса зоны питания R, 
как показано на рис. 14. 
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Рис. 13. График зависимости длины кристалла ξ от времени t при R = 10-5 м, R0 = 10-7 м, D = 10-13 м2с-1 
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Рис. 14. График зависимости длины кристалла ξ от времени t при R = 10-4 м, R0 = 10-6 м, D = 10-13 м2с-1 

 
Выводы 

1. При магнетронном распылении алюминия 
в присутствии кислорода при Тп около 500оС на 
металлической фольге образуется высокодис-
персная пленка с развитой поверхностью, со-
стоящая из зерен Al и Al2O3, на которой образу-
ются микрокристаллы алюминия длиной до 
20 мкм и диаметром 0,2–0,4 мкм. 

2. Микрокристаллы алюминия образуются на 
крупных кластерах Al и растут вследствие при-
тока атомов с поверхности подложки и растуще-
го кристалла в результате поверхностной диффу-
зии атомов Al, что подтверждается результатами 
проведенных расчетов. 

3. Значение коэффициента поверхностной 
диффузии атомов алюминия для реализации дан-
ного механизма лежит в пределах 10-13 – 10-12 м2с-1. 
Значение энергии активации поверхностной диф-
фузии атомов алюминия Ed для обеспечения скоро-
сти роста кристалла 20 мкм/мин лежит в интервале 
0.6–1 эВ для интервала температур конденсации 
200 – 600°С. 

4. Установлено, что при росте микрокристал-
лов алюминия отсутствует третья стадия роста 
(стадия затухания), что свидетельствует о посто-
янстве толщины кристалла.  
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Проведены генерация и сравнительный анализ возможных способов управления силами и средствами так-
тических формирований РЭБ, отличающихся степенью централизации принятия решений по применению 
средств помех. Показано, что по большинству показателей, вытекающих из требований к управлению радио-
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The article concerns generating and comparative analysis of all possible techniques of EW forces and means con-
trol characterized by different degrees of decision-making centralization concerning the use of  electronic countermea-
sures. It’s shown that according to the majority of indicators, resulting from EW management requirements, decentral-
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Доминирующей тенденцией развития со-
временных систем управления войсками (сила-
ми), оружием, и в том числе разведкой и радио-
электронной борьбой (РЭБ), является переход 
от иерархического принципа боевого управле-
ния к сетевым (или «сетецентрическим»), обес-
печивающим увеличение боевой мощи группи-
ровок войск (сил) за счет создания единой ин-
формационно-коммуникационной среды, связы-
вающей источники данных об обстановке, орга-
ны (пункты) управления и исполнительные эле-
менты. Вероятный противник широко внедряет 
названные принципы управления в рамках кон-
цепции так называемых «сетевых войн» 
(Network Centric Warfare), предусматривающей 

преобразование воинских формирований в еди-
ные модульные распределенные силы и управ-
ление ими на основе многоуровневой распреде-
ленной сети информационного обмена. При 
этом достижение успеха в вооруженной борьбе 
ожидается не за счет преимуществ в численно-
сти и огневой мощи воинских формирований, а 
за счет превосходства в управлении и информа-
ционном обеспечении. Реализация сетецентри-
ческих принципов позволяет существенно уско-
рить процессы управления войсками (силами), 
оружием, и в том числе силами и средствами 
РЭБ, повысить эффективность радиоэлектрон-
ного поражения (подавления) элементов систем 
управления противника и уровень самосинхро-
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низации боевых действий и действий по РЭБ 
[1]. Это обусловливает актуальность исследова-
ния и обоснования рациональных способов се-
тецентрического управления силами и средст-
вами РЭБ в боевых действиях, при которых не-
обходимо обеспечивать синхронизацию работы 
до долей секунд при большом объеме информа-
ции, что значительно превышает требования к 
синхронизации действий общевойсковых под-
разделений, частей и соединений. 

Целью настоящей статьи является обосно-
вание рациональных способов сетецентрическо-
го управления силами и средствами РЭБ, для 
которых вследствие малой продолжительности 
циклов управления войсками (силами) и оружи-
ем эффекты радиоэлектронного поражения (по-
давления) элементов систем управления про-
тивника в наибольшей степени влияют на ход и 
исход боя. 

В основу разработки предложений по спосо-
бам управления силами и средствами РЭБ в ТЗУ, 
реализующим принципы сетецентрического 
управления, были положены требования: 

− неразрывной взаимосвязи предлагаемых 
способов сетецентрического управления силами 
и средствами РЭБ в тактическом звене со спосо-
бами управления, реализуемыми в оперативном 
(оперативно-стратегическом) и стратегическом 
звеньях; 

− непротиворечивости предлагаемых спо-
собов управления положениям руководящих до-
кументов [2, 3], определяющих функционирова-
ние органов (пунктов) управления РЭБ объеди-
нений (соединений) видов ВС, КП соединений, 
частей (ПУ подразделений) РЭБ при подготовке 
и в ходе ведения современных операций (боевых 
действий). 

В качестве минимальных структурных эле-
ментов сил и средств РЭБ в ТЗУ – объектов се-
тецентрического управления – рассматривались 
подразделения помех. Это обусловлено тем, что 
они, как правило, имеют на вооружении те или 
иные комплексы помех, элементы которых свя-
заны между собой в единое целое общим алго-
ритмом функционирования, управления и взаи-
модействия. Это делает нецелесообразным даль-
нейшее членение сил и средств РЭБ на более 
мелкие структурные элементы, так как вмеша-
тельство в алгоритмы внутрикомплексного 
функционирования техники РЭБ, даже с благими 
целями реализации сетецентрического управле-
ния, представляет собой самостоятельную серь-
езную техническую проблему и вряд ли на дан-
ном этапе оправдано экономически.     

Необходимым условием реализации сете-
центрического управления является наличие 
единой информационно-управляющей среды, 
организованной по сетевому принципу [1]. Это 
дает новое качество – интегральное представле-
ние о текущей оперативной (оперативно-
тактической), радиоэлектронной обстановке и 
действиях войск (сил) на боевом пространстве, 
обеспечивает возможность формирования управ-
ляющих воздействий в реальном времени и их 
доведения непосредственно до исполнительных 
элементов, минуя промежуточные звенья. Тем 
самым совокупность ранее разрозненных боев 
(ударов) тактических группировок войск (сил) 
трансформируется в единую целостную опера-
цию. При этом известный в военном искусстве 
принцип сосредоточения усилий реализуется не 
путем физической концентрации войск (сил) на 
избранном направлении, а путем массированного 
и строго скоординированного применения 
средств огневого и радиоэлектронного пораже-
ния (подавления) из рассредоточенных позици-
онных районов. В результате значительно по-
вышается живучесть и устойчивость группиро-
вок своих войск (сил). Важным условием реали-
зации сетецентрических операций в войнах бу-
дущего является наличие в воинских формиро-
ваниях средств дальнего огневого и радиоэлек-
тронного поражения (подавления) [1]. Именно 
это позволяет оперативно сосредотачивать уси-
лия, в т.ч. по РЭБ, на важнейших объектах в 
системах управления противника в пределах 
боевого пространства без перемещения (пере-
дислокации) частей и подразделений. В резуль-
тате маневр войск (сил) заменяется согласован-
ным перенацеливанием средств поражения (по-
давления), при этом резко сокращается время 
реагирования на изменения оперативной (опера-
тивно-тактической) и радиоэлектронной обста-
новки, исчезают (сводятся к минимуму) опера-
тивные паузы, в полной мере реализуются бое-
вые возможности войск (сил). 

В тактическом звене управления наиболь-
ший эффект достигается при координации дейст-
вий посредством разнотипной техники РЭБ, раз-
мещенной на наземных и воздушных носителях. 
Совместное согласованное применение назем-
ных комплексов радиоподавления, находящихся 
на нашей территории, и размещенных на БЛА 
РЭБ передатчиков помех, вынесенных на терри-
торию противника, позволяет рассматривать их 
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как единую систему пространственно разнесен-
ных передатчиков помех (т.к. они воздействуют 
на одни и те же объекты).  

Реализовать принципы сетецентрического 
управления возможно следующим образом. В 
части данных радиоэлектронной обстановки вся 
информация сосредоточивается на узле (серве-
ре) ПУ наземного комплекса РЭБ, где осущест-
вляется оптимальное целераспределение объек-
тов подавления между наземной и воздушной 
составляющей. В части авиационной (простран-
ственной) составляющей вся информация со-
средоточивается на узле (сервере) авиабазы 
(авиачасти) и используется при оптимальном 
выборе зон барражирования БЛА РЭБ с учетом 
установленных по условиям безопасности поле-
тов авиации высот, воздушных коридоров. В 
данном случае происходит децентрализация 
управления, которая позволит снизить время 
принятия решения и повысить эффективность 
применения средств РЭБ. Совместное примене-
ние наземных комплексов и БЛА РЭБ увеличи-
вает зону радиоподавления до оперативно-
тактического звена управления. 

Основными средствами дальнего радио-
электронного поражения (подавления) в вой-
сках РЭБ обладают бригады РЭБ военных окру-
гов, имеющие в своем составе батальоны РЭБ, 
вооруженные комплексами радиоподавления 
КВ и спутниковой связи, которые во взаимодей-
ствии с авиационными подразделениями, осна-
щенными вертолетными комплексами РЭБ, спо-
собны решать задачи РЭБ на пространстве ТВД. 
Анализ способов управления силами и средст-
вами РЭБ, реализующих сетецентрические 
принципы управления, осуществим примени-
тельно к управлению подразделениями бригад 
РЭБ военных округов. Для других тактических 
формирований РЭБ они аналогичны.  

Вместе с тем с принятием на вооружение 
АКП соединения (части) РЭБ появится техниче-
ская возможность взаимодействия и автоматизи-
рованного информационного обмена АКП с КСА 
пунктов управления РЭБ КП мотострелковых 
(танковых) бригад, а через них – с ПУ рот РЭБ в 
рамках подсистемы РЭБ ЕСУ ТЗ. Это позволит 
повысить уровень информационной обеспечен-
ности органов (пунктов) управления РЭБ в так-
тическом звене, достичь единой для них ситуа-
ционной осведомленности о складывающейся 
радиоэлектронной обстановке и на этой основе 

повысить оперативность и обоснованность при-
нятия решений по РЭБ. 

 
Поскольку системе РЭБ ВС РФ, включаю-

щей в т.ч. силы и средства РЭБ, в целом присущи 
такие свойства, как отсутствие строгого матема-
тического описания процесса функционирова-
ния, стохастичность, нестационарность, недоста-
точная воспроизводимость (или недопустимость) 
экспериментов и др., ее в полной мере можно 
отнести к так называемым сложным системам 
(сложным объектам управления [4]). Сущест-
венное влияние на показатели качества управ-
ления такими системами – оперативность, дос-
товерность (обоснованность принимаемых ре-
шений по управлению силами и средствами 
РЭБ), надежность и др. – оказывает степень 
централизованности принятия управляющих 
решений. С повышением степени централизо-
ванности обоснованность принимаемых реше-
ний возрастает, поскольку увеличивается об-
щий объем информации, используемой при их 
формировании. Однако при этом снижаются 
оперативность и надежность управления из-за 
возрастания временных затрат на передачу и 
обработку информации, а также увеличения 
количества структурно-функциональных свя-
зей – потенциальных объектов деструктивных 
воздействий со стороны противника.   

В перспективной системе управления РЭБ, 
реализующей сетецентрические принципы 
управления, наличие единой информационно-
управляющей среды позволит децентрализовать 
управление без существенной потери качества 
(обоснованности) управляющих решений, так 
как общий объем информации, используемой 
при их формировании в органах (на пунктах) 
управления РЭБ различных звеньев, будет, по 
сути, один и тот же. Единая информационно-
управляющая среда позволит легко осуществ-
лять, в случае необходимости, управление через 
инстанцию (или через несколько инстанций) и 
тем самым сократить длительности циклов 
управления. Кроме того, сетевая структура ин-
формационно-управляющей среды более устой-
чива к деструктивным воздействиям противника, 
чем традиционная (так называемая «стволовая») 
архитектура системы управления. 

С учетом изложенного возможна реализация 
нескольких способов управления силами и сред-
ствами тактических формирований РЭБ, разли-
чающихся степенью централизации управления. 
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Эти способы можно условно обозначить как цен-
трализованный, локально-централизованный, де-
централизованный, смешанный. Варианты струк-
турно-функциональных связей между управляю-
щими и управляемыми объектами при реализации 
названных способов управления силами и средст-
вами РЭБ в ТЗУ представлены на рисунке. 

При централизованном способе управления 
управляющие решения принимаются на верх-
нем уровне системы управления – на ПУ РЭБ 
КП ОСК (ВО) и доводятся до управляемых 
объектов – подразделений обр РЭБ. Способ 
доведения может быть традиционным (после-
довательная постановка задач от инстанции к 
инстанции), либо управляющие решения с ис-
пользованием сетевой структуры информаци-
онно-управляющей среды могут доводиться, 
минуя промежуточные инстанции, непосредст-
венно до КП подразделений (ПУ комплексов 

РЭБ), минуя АКП обр РЭБ. В этих случаях 
возможно значительное сокращение длитель-
ностей циклов управления. 

При локально-централизованном способе 
управления право принятия управляющих реше-
ний делегируется нижним уровням системы 
управления РЭБ, например АКП обр РЭБ, в рам-
ках общего замысла ведения РЭБ в операции 
(боевых действиях). Способы доведения управ-
ляющих решений в этом случае аналогичны опи-
санным выше. 

При децентрализованном способе управле-
ния управляющие решения по РЭБ вскрытых 
радиоэлектронных объектов в системах управ-
ления противника принимаются непосредст-
венно на ПУ подразделений РЭБ в рамках по-
ставленных задач РЭБ на операцию (боевые 
действия). 

 

 
Структурно-функциональные связи между управляющими и управляемыми объектами при различных  

способах сетецентрического управления силами и средствами тактических формирований РЭБ 
 

При смешанном способе управления часть 
сил и средств РЭБ управляется централизованно, 
а часть – локально-централизованно или децен-
трализованно.  

Предложенные способы управления в сово-
купности обеспечивают: 

− адаптивное управление силами и сред-
ствами РЭБ в ТЗУ с учетом складывающейся 
оперативно-тактической и радиоэлектронной 
обстановки; 

Аналогично могут управляться и другие 
тактические формирования РЭБ.  
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− динамическое формирование контуров 
управления имеющимися силами и средствами 
РЭБ для выполнения возникающих задач РЭБ; 

− непрерывную оптимизацию процесса 
управления, структуры системы управления РЭБ 
и контуров управления силами и средствами РЭБ 
в ТЗУ в процессе управления; 

− возможность распараллеливания процес-
са управления для ускорения работы системы 
управления РЭБ и сокращения на этой основе 
времени реагирования на внезапные изменения 
оперативно-тактической и радиоэлектронной 
обстановки в ходе боевых действий.    

Сравнительный анализ предложенных спо-
собов управления силами и средствами РЭБ в 
ТЗУ проведен методом экспертных оценок по 
следующим показателям, вытекающим из тре-
бований к управлению радиоэлектронной борь-
бой, определенных руководящими документами 
[2]: устойчивость управления, оперативность 
реагирования на изменения РЭО, обоснован-
ность принятия решений по применению сил и 
средств РЭБ, скрытность. При этом под устой-
чивостью (надежностью) управления понима-
лась способность непрерывно отслеживать из-
менения обстановки, принимать решения и до-
водить до сил и средств РЭБ команды, сигналы 
боевого управления в условиях деструктивного 
воздействия противника на элементы системы 
управления. Под оперативностью реагирования 
на изменения РЭО понималась средняя дли-

тельность циклов управления силами и средст-
вами РЭБ (чем она выше, тем оперативность 
реагирования ниже). Обоснованность принятия 
решений по применению сил и средств РЭБ по-
лагалась находящейся во взаимно-однозначном 
соответствии с уровнем информационной обес-
печенности органов (пунктов) управления РЭБ. 
Скрытность полагалась обратно пропорцио-
нальной количеству задействованных структур-
но-функциональных связей (объектов разведки 
со стороны противника) при реализации того 
или иного способа управления. 

В ходе сравнения определялась степень 
предпочтительности предложенных способов 
управления по названным показателям (высокая, 
средняя, низкая). Результаты сравнения пред-
ставлены в таблице.  

Из таблицы следует, что по совокупности 
оцениваемых показателей предпочтительны спо-
собы управления, характеризуемые возможно 
меньшей степенью централизации: децентрали-
зованный, смешанный. Вместе с тем, в случаях, 
когда применение сил и средств РЭБ, строго со-
гласованное с действиями обеспечиваемых войск 
(сил) в условиях меняющейся РЭО, является 
критически важным, целесообразно использова-
ние способов управления с более высокой степе-
нью централизации: централизованного, локаль-
но-централизованного.   

 
Таблица 

Степень предпочтительности способа управления по показателям 

Способ управления Устойчивость 
управления 

Оперативность 
реагирования  

на изменения РЭО 

Обоснованность 
принятия решений 

по РЭБ 

Скрытность 
управления 

Централизованный низкая низкая высокая низкая 
Локально-централизо- 
ванный, смешанный средняя средняя средняя средняя 

Децентрализованный высокая высокая низкая высокая 
 

Реализация сетецентрических принципов 
управления применительно к тактическим фор-
мированиям РЭБ, обладающим средствами даль-
него радиоэлектронного поражения, позволит 
заменить маневр рассредоточенных сил и 
средств РЭБ их согласованным перенацеливани-
ем, сократить время реагирования на изменения 
оперативно-тактической и радиоэлектронной 
обстановки, в полной мере реализовать боевые 
возможности тактических формирований РЭБ. 

При наличии развитой информационно-
телекоммуникационной среды, организованной 
по сетевому принципу, возможна реализация не-
скольких способов сетецентрического управле-
ния силами и средствами тактических формиро-
ваний РЭБ, различающихся степенью централи-
зации управления: централизованного, локально-
централизованного, децентрализованного, сме-
шанного. По большинству показателей, выте-
кающих из требований к управлению радиоэлек-
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тронной борьбой, предпочтительны децентрали-
зованный и смешанный способы управления. 
Вместе с тем, в случаях, когда применение сил и 
средств РЭБ, строго согласованное с действиями 
обеспечиваемых войск (сил) в условиях меняю-
щейся РЭО, является критически важным, целе-
сообразно использование способов управления с 
более высокой степенью централизации. 
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Проанализированы возникающие при проектировании программного обеспечения для обслуживания сис-

тем связи вопросы и способы их решения. Авторы на личном опыте разработки графического редактора для 
проектирования системы связи проводят анализ верных и неверных решений, которые могут возникнуть в 
процессе построения архитектуры САПР вычислительных сетей. Описываемый опыт касается небольшой 
системы проектирования специализированных сетей, но может быть экстраполирован для случаев проекти-
рования более сложных САПР, предназначенных для подготовки вычислительных сетей. Уделяется внимание 
компромиссу между универсализацией и специализацией, формату хранения настроечных данных, графиче-
скому представлению и способу хранения данных на информационных носителях.  
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логия вычислительных сетей, криптомаршрутизатор, язык разметки XML, архитектура программного обес-
печения, теория графов, МСТС (мобильные сети транспортных средств), язык разметки карты связи 
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Problems and their solutions that arise in the software designing for communications systems maintenance are 
analyzed. The authors according to personal experience of graphical editor development for designing communication 
systems analyze right and wrong decisions that may arise in the process of construction of architectural computer-
aided design and drafting (CADD) computer networks. Described experience concerns the small system of specialized 
networks design, but can be extrapolated for design cases of more complex CADD, intended to prepare computer net-
works. Attention is paid to compromise between universality and specialization, customization data storage format, 
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Исследования в области разработки про-

граммного обеспечения и сопровождения спе-
циализированных вычислительных сетей ведут-
ся коллективом авторов с 2007 года по настоя-
щее время. За этот период был получен значи-
тельный опыт как в проектировании компью-
терных сетей, так и в разработке программного 
обеспечения, призванного автоматизировать 
основные процессы, происходящие в жизнен-
ном цикле вычислительных сетей с участием 
пользователя. 

Отметим, что речь идет не о любых вычис-
лительных сетях, а об узком классе, обозначен-
ном авторами как мобильные сети транспорт-

ных средств (МСТС, VANET) [1], основное 
применение которых – военная связь, хотя они 
могут применяться и в иных целях, прежде все-
го там, где необходимо оперативное разверты-
вание системы связи в отсутствие опорной се-
ти, – в районах Крайнего севера, полярных 
экспедициях и других нестандартных областях 
применения. 

На момент начала разработки авторы столк-
нулись с проблемой проектирования компьютер-
ных сетей, построенных на специфических, низ-
коскоростных криптомаршрутизаторах (далее – 
КМ), поддерживающих в стабильной работе 
только статические маршрутные таблицы в спе-
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цифическом формате, не совместимые со стан-
дартами маршрутизации, принятыми в сети Ин-
тернет. Более того, само оборудование КМ было 
нестандартным, имелось более 16 его разновид-
ностей различных конфигураций, с различными 
параметрами (число каналов, доступная скорость 
передачи данных и т.д.), разных производителей 
и с разными языками настройки. 

Настройка заключалась в генерации настро-
ечных данных для программного обеспечения 
(ARP-таблицы, Ethernet-интерфейсы, таблицы 
пользователей, настройки ОС Linux и т.д.) и для 
КМ. Для настройки программного обеспечения 
авторами было разработано программное обес-
печение «Генератор настроечной информации» 
(ПО ГНИ)[2]. Данная программа имела таблич-
ный интерфейс и позволяла вводить данные в 
режиме текстового ввода. Настройки, содержа-
щие статичные таблицы маршрутизации (мар-
шрутно-адресную информацию) для КМ, состав-
лялись вручную на языке, специфичном для ка-
ждого из КМ. 

В связи с тем, что процедура создания на-
строек для комплектов подобных устройств была 
довольно трудоемка, коллективом авторов было 
принято решение разработать программное 
обеспечение, позволяющее создавать топологию 
проектируемой сети, состоящей из КМ и линий 
связи между ними в графическом виде (по анало-
гии с графическим редактором Microsoft Visio), в 
виде визуальной схемы (карты) связи, а на осно-
ве разработанной схемы генерировать настроеч-
ные данные для каждого из типов КМ автомати-
зированно. 

Стоит отметить, что в процессе создания 
телекоммуникационных сетей часто уделяется 
недостаточное внимание разработке программ-
ного обеспечения и его роли в телекоммуника-
ционной системе. В то же время ручная разра-
ботка непроизводительна, требует больше вре-
менных затрат и денежного обеспечения на оп-
лату труда и командировочные расходы. Пра-
вильно разработанное программное обеспече-
ние позволяет ускорить процесс создания на-
строечных данных, что приводит к экономии и 
денег, и времени. 

Так, для рассматриваемого в статье случая 
ручная настройка двух единиц аппаратуры для 
работы друг на друга окажется быстрее, чем на-
стройка их же с помощью описанного программ-
ного обеспечения в силу того, что в указанном 
случае маршрутные таблицы крайне малы и бу-

дут включать в себя только адрес каждого из 
абонентов в каждом КМ. 

Если же для настройки аппаратуры вос-
пользоваться указанным программным обеспе-
чением, то необходимо будет составить схему в 
системе автоматизированного проектирования, 
сформировать настроечную информацию и ав-
томатизировано ввести ее в каждый экземпляр 
аппаратуры. 

Однако если компьютерная сеть будет со-
стоять из 10 комплектов аппаратуры, то процесс 
формирования настроечной информации много-
кратно усложнится в силу того, что настраивать 
придется уже 10 единиц аппаратуры. При этом 
стоит отметить, что даже для такой небольшой 
схемы настройщику необходимо будет спроек-
тировать сеть вручную, разработать адресацию и 
только после этого начать настройку каждого 
комплекта аппаратуры. 

Если рассмотреть простейший вариант, ко-
гда сеть полносвязна, то маршрутные таблицы в 
каждой единице аппаратуры увеличатся в 10 раз, 
по сравнению со схемой из 2 абонентов. Ввод 
такой длинной маршрутно-адресной информа-
ции (далее – МАИ) вручную занимает много 
времени и сил. К тому же многократно возраста-
ет возможность совершения ошибок. 

Для компьютерной сети из 10 компьютеров, 
работающих через КМ, ручная настройка займет 
110 минут: 10 минут – на разработку адресации 
данной сети + 10 минут на ручную настройку 
каждого КМ. 

При этом автоматизированная настройка ап-
паратуры для такой же сети займет 30 минут: 10 
минут – проектирование сети в системе автома-
тизированного проектирования + 2 минуты на 
автоматизированную настройку каждого КМ. 

При этом если провести замер времени в ре-
альных условиях, то разница будет значительно 
больше, что связано с особенностью ручной на-
стройки таких больших объемов МАИ и неиз-
бежными ошибками. 

В случае же реальной сети примерно из 40 
абонентов с разнесенными каналами и абонен-
тами, разными КМ и разной ключевой инфор-
мацией разница увеличится многократно и со-
ставит, по экспериментальным замерам, 2 – 3 
суток на настройку данной сети вручную 1 че-
ловеком и 3 – 4 часа на автоматизированную 
настройку 1 человеком. 

Итак, рассмотрим основные проблемы, ко-
торые сопровождали разработку.  
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Назначение 
Стоит отметить, что сразу при проектирова-

нии надо обозначить место программного обес-
печения. Невозможно сделать универсальный 
редактор для настройки и программного обеспе-
чения и средств, в основе которых положена ди-
намическая маршрутизация. Такие средства 
должны быть не автоматизированными, а на-
страиваться автоматически, с помощью алгорит-
мов маршрутизации и DNS [3]. Автоматизиро-
вать можно только то, что не подлежит автома-
тизации и решается только тяжелыми ручными 
методами. Там, где возможно добиться автома-
тического функционирования, необходимо соз-
дание автоматических методов самонастройки.   

Форма представления информации  
Как уже было сказано выше, было предло-

жено оформить интерфейс в виде всем привыч-
ного Visio-подобного стиля. Подобное решение 
было подсказано тем, что перед настройкой ин-
женеры ОАО «Концерн «Созвездие» разрабаты-
вали схемы связи именно в Microsoft Visio. Сама 
схема представляет собой граф, соединяющий 
несколько разнородных КМ. Каждый КМ мыс-
лился как блок, имеющий несколько каналов (в 
зависимости от модели сами каналы могли объе-
диняться в многоточки). 

Само приложение должно быть настольным, 
предназначенным для внутреннего пользования 
и применяться для упрощения генерации МАИ 
для разнородных КМ в формате, специфичном 
для каждой модели. 

Выбор метода хранения данных 
Так как программное обеспечение настоль-

ное и не подразумевает подключения нескольких 
клиентов, нет смысла хранить данные в виде 
СУБД, тем более реляционное. Лучшим вариан-
том будет не использование Postgres или Линтер, 
а хранение в виде структурированных файлов. 
Файлы легко копируются, резервируются, пере-
носятся с одного компьютера на другой. Упро-
щается установка программного обеспечения, 
так как нет необходимости устанавливать ПО 
СУБД, загружать базу данных или ее фрагменты.  

Выбор между универсализмом и специализацией 
Возможны разные варианты проектирования 

программного обеспечения. В то время как уни-
версальные решения сложны в использовании и 
требуют настройки, специализированные реше-
ния требуют перекомпиляции программы в слу-
чае появления нового типа оборудования. 

Так как количество КМ велико и появляются 
новые, несовместимые виды, было предложено 
разделить процесс создания настроечных данных 
для КМ на два этапа: создание визуальной схемы 
и генерация МАИ для  КМ. Редактор предложено 
сделать универсальным, простым, позволяющим 
создавать объекты, для которых можно создать 
набор свойств и их значений. При появлении но-
вого КМ создается новый объект, для которого 
задаются определенные свойства. Объект сохра-
няется как шаблон, который может быть встав-
лен в разрабатываемую схему. Сами же генера-
торы МАИ пишутся отдельно для каждого ново-
го типа КМ. В результате уменьшается стои-
мость поддержки. Перекомпилировать редактор 
в случае создания нового КМ (дополнительно к 
созданию генератора МАИ для КМ) может высо-
коквалифицированный специалист со знанием 
языков программирования и специальным выс-
шим образованием. Создать шаблон в редакторе 
для нового КМ может работник со средним или 
средне-специальным образованием, владеющий 
навыками работы в Microsoft Visio. Помимо это-
го каждый генератор может быть написан на 
скриптовом языке, а не быть интегрированным в 
C++ код редактора. Появляется большой выбор 
языков для написания генератора МАИ для КМ – 
bash, perl, python.  

 
Выбор структуры хранения данных 

Как уже было сказано выше, было принято 
решение о хранении данных в виде файлов. Опи-
сываемые данные являются графом. Для хране-
ния данных выбран расширяемый язык разметки 
XML [4]. Графы плохо описываются реляцион-
ной структурой, зато имеются опыты успешного 
представления их в виде XML-нотаций. Универ-
сальным языком для представления графов явля-
ется язык GraphML [5]. Еще более универсаль-
ным является язык SVG (Scalable Vector 
Graphics), предназначенный для хранения век-
торной графики [6]. Существуют и коммерческие 
решения для представления графов, такие как 
yWorks[7] и ubigraph [8]. 

Авторами было принято решение разрабо-
тать несложный язык представления сети, яв-
ляющийся подмножеством XML. Авторы обо-
значили язык представления карт (схем) связи 
как mapML (network map markup language). 

Каждый XML-документ, хранящий схему 
связи, имеет расширение .map.xml и в общем ви-
де соответствует следующей схеме:  



ОПЫТ РАЗРАБОТКИ АРХИТЕКТУРЫ ПАРОГРАММНОГО ОБЕСПЕЧЕНИЯ САПР 

<?xml version="1.0"encoding="UTF-8" ?> 
<map> 
 <object type="..." id=".." g_x=".." g_y=".." key_nameX="nameX" ... key_nameN="nameN"> 
 
    <label g_x=".." g_y=".." property="key_nameX" /> 
    ... 
    <label g_x=".." g_y=".." property ="key_nameN" /> 
    ... 
     <object ... > 
         <channel g_x=".." g_y=".." .. /> 
         … 
     </object> 
     ...  
 </object> 
.... 
</map> 

 
Корневым элементом языка разметки 

mapML является элемент <map>, в который вло-
жены все остальные элементы. Основным же 
элементом разработанного языка является объ-
ект, задаваемый тегом <object>. В элемент 
<object> могут быть вложены другие элементы 
<object>, в элемент <map> может быть вложено 
несколько элементов <object>. Он может содер-
жать атрибуты type, содержащие символьное на-
именование КМ для опознания генератором КМ, 
id – уникальный идентификатор каждого объекта 
(что также может быть необходимо для генера-
тора МАИ), пользовательские атрибуты, специ-
фичные для генератора МАИ. Атрибуты, кото-
рые задают графическое положение и устанавли-
ваются редактором, имеют префикс g: например, 
g_x, g_y – графические координаты, задаваемые 
в пикселях относительно области просмотра (ес-
ли элемент  вложен в <map>) либо относительно 
родительского элемента (если элемент вложен в 
<object>. Пользовательские атрибуты, которые 
можно добавлять в шаблонах непосредственно в 
редакторе и которые уже разбираются самим ге-
нератором данных для КМ, имеют префикс key: 
например, key_speed – скорость, key_ip – IP-
адрес для новых устройств, поддерживающих 
протокол IP. 

В элемент <object> вкладываются элементы 
<channel> по числу каналов. Для каждого из ка-
налов также задаются как атрибуты редактора 
(g_x, g_y), так и атрибуты пользователя (напри-
мер, тип канала, витая пара, радиоканал и т.д., 
скорость, наличие туннельного IP-адреса при 
необходимости и т.д.). Кроме того, и элементы 
object, и элементы channel обладают свойством 
id для связи объектов между собой (прежде все-

го, для того чтобы установить, какой канал с 
каким связан). 

Если какой-то атрибут с префиксом key_ для 
элементов <object> или <channel> необходимо 
отображать на экране, то в этот элемент для каж-
дого такого атрибута задавался вложенный не-
парный элемент <label>, который обладал пара-
метрами g_x, g_y, а также параметром property,  
значение которого принимало имя того атрибута, 
который надо выводить на экран. 

Элементы <channel> связывались путем не-
посредственного указания у каждого id связан-
ного с ним другого элемента <channel>. Путь 
линии в редакторе выстраивался автоматически 
методом поиска свободного маршрута, в файле 
маршрут линии не сохранялся. В дальнейшем 
было принято решение задавать маршрут поль-
зователем, что позволило создавать более на-
глядные схемы (сгенерированный автоматически 
маршрут не всегда был наиболее оптимально 
проложен), но усложнило способ хранения и ге-
нерации. В случае задания маршрута пользова-
теля понадобилось выполнять обход графа и пе-
ресчет значений параметра id у элементов 
<channel>.  

Таким образом, формат получается универ-
сальным. Он может использоваться для хранения 
шаблонов устройств, для хранения самих схем, 
для передачи готовых схем в места расположе-
ния объектов связи, использоваться генератора-
ми настроечных данных для КМ  как входная 
информация (выходная – МАИ – настроечные 
данные для КМ на специфическом языке КМ). 

На основе разработанной объектной модели 
авторами была разработана графическая библио-
тека для редактирования объектов. Один из его 
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фрагментов (с возможностью сохранения мар-
шрута линии) был зарегистрирован [9]. Но ис-
пользование самой библиотеки не подразумевает 
следование принципам, изложенным здесь. Так, 
с помощью библиотеки возможно создать ПО, 
которое зависимо от типов поддерживаемого 
оборудования (требуется перекомпиляция при 
вводе в эксплуатацию нового типа КМ, не со-
вместимого по параметрам с существующими), 
хранит данные в БД, а не в виде файлов и т.д. 

Использование редактора схем связи 
Наиболее наглядный способ представле-

ния концепции программного обеспечения – 
продемонстрировать порядок работы в разра-
ботанном ПО. 

Вид основного экрана диктуется практиче-
ской необходимостью рисования схем, поэтому 
является общим для всего класса редакторов ви-
зуальных схем (рис. 1). Самая большая область 
окна представляет собой область редактирования 
схемы. Для нее доступен элемент управления 
масштабом, который позволяет выбрать как уве-
личенный (больше 100%), так и уменьшенный 
масштаб просмотра. 

Доступные кнопки управления: «New» (соз-
дать новую схему), «Load» (загрузить схему), 
«Save» (сохранить открытую схему), «Copy to 
file» (копировать схему в файл), «Copy from file» 
(загрузить схему из файла), «Print» (печатать), 
поле редактирования и две вкладки – «Новые» и 
«Шаблоны». Функция «копировать схему в 
файл» позволяла многократно использовать раз-
работанный фрагмент схемы или устройства как 
шаблон. Функция «копировать схему из файла» 
позволяла вставлять готовые элементы как шаб-
лоны, по аналогии с ПО MS Visio. 

Вкладка «Новые» задавала стандартные 
элементы, такие как «Unit» и «Complex» – транс-
портные средства или стационарные единицы 
для размещения оборудования, «Normal device» 
и «Radio device» – соответственно проводное или 
беспроводное устройство, «Connector» – канал 
связи и ассоциированный с ним порт или разъем. 
На рис. 1 хорошо видны устройства типа 
«Normal device» с пятью портами «Connector» 
(от x0 до x4). При сохранении в XML все объек-
ты, кроме типа «Connector», сохраняются как 
элементы «Object», объекты же «Connector» со-
храняются как элементы «Channel». 

 

 
Рис. 1. Общий вид окна редактора схем 

 
Если же открыть вкладку «Шаблоны», в ней 

перечисляются файлы из папки «Templates», ка-
ждый из них имеет предустановленные свойства. 
Каждый из шаблонов хранится в виде отдельного 
файла, имя которого и определяет имя шаблона 
(в соответствии с [10] описанное верно не только 
для html, но и для набора xml-файлов). Так как 

ПО написано для Linux, а файловая система ext3 
позволяет хранить имена файлов в UTF-8, пере-
кодирование русских символов для данного слу-
чая не нужно. 

При нажатии на вкладку «Шаблоны» проис-
ходит чтение папки «шаблоны», в результате 
всегда имеется актуальная информация о дос-

ТЕОРИЯ И ТЕХНИКА РАДИОСВЯЗИ  № 1 / 2013 102



ОПЫТ РАЗРАБОТКИ АРХИТЕКТУРЫ ПАРОГРАММНОГО ОБЕСПЕЧЕНИЯ САПР 

тупных шаблонах (чего не произошло бы, если 
бы индекс шаблонов хранился в БД; в таком слу-
чае информация будет избыточной, и станет воз-
можно нарушение целостности индекса, когда 
данные в БД не совпадают с данными в папке 
«Templates»). 

Рассмотрим теперь механизм создания шаб-
лона устройства. 

Создается объект типа «Normal device» или 
«Radio device». 

Затем созданный объект выделяется на схе-
ме, и добавляется нужное число элементов типа 
«Connector». К примеру, необходимо создать че-
тырехпортовый маршрутизатор. Создается 
«Normal device», добавляются 4 порта внешней 
сети и 1 порт внутренней сети (рис. 2). 

 

 
Рис. 2. Создание шаблона устройства 

 

Затем для устройства задаются наборы 
свойств. Каждое свойство обладает именем, зна-
чением и признаком видимости. Если свойство 
видимо, то создается вложенный элемент <label>, 
у которого есть атрибут property, в котором указа-
но имя свойства родительского объекта, значение 
которого выводится на экран. На рис. 2 таковым 
свойством является свойство name (имя). 

Заданный набор свойств у шаблона затем 
заполняется для каждого устройства, созданного 
на основе шаблона и затем разбирается генера-
тором-разборщиком.  

Для разбираемого примера можно задать 
следующие свойства (помимо наименования): IP 
(адрес IP), mask (маска сети), protocol (исполь-
зуемый протокол маршрутизации). В map.xml 
файле каждое из них сохраняется с префиксом 
«key_», например: «key_mask» для «mask». 

Затем шаблон сохраняется с помощью кноп-
ки «Copy to file» и появляется в списке шабло-
нов. Затем можно создать схему связи с исполь-
зованием нескольких устройств такого типа, за-
давая уже не набор свойств, а сами значения 
свойств. Более того, можно создавать шаблоны 
групп устройств (например, «узел связи» с типо-
вым оборудованием, или «аппаратная»). 

 

После созданная схема сохраняется как xml-
файл, и на ее основе генерируется настроечный 
файл, содержащий МАИ в формате, поддержи-
ваемом КМ, с помощью соответствующего гене-
ратора КМ. 

Итак, подведем некоторые итоги. 
Основными чертами предложенного подхо-

да являются: 
1) узнаваемый, интуитивно-понятный Visio-

подобный интерфейс; 
2) разделение алгоритма создания схем на 

два этапа – собственно подготовка схемы поль-
зователем в редакторе и генерация МАИ для ка-
ждого типа КМ, что позволяет универсализиро-
вать сам графический редактор, потому что его 
модификация является более сложной (из-за 
сложности объектно-ориентированной структу-
ры ПО), чем написание консольных генераторов 
настроечных данных; 

3) хранение данных в виде XML-файлов, а 
не в БД; 

4) составление списка шаблонов на основе 
списка XML-файлов, хранящихся в соответст-
вующей директории. 
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Достоинства предложенной архитектуры: 
− приложение легко устанавливается, нет 

необходимости устанавливать СУБД; 
− приложение легко в использовании, так 

как при появлении новых типов устройств доста-
точно создать новый шаблон, прописать набор 
свойств и написать новый генератор, само ПО 
редактора не модифицируется и не требует пере-
компиляции и переустановки; 

− шаблоны легко копируются, так как пред-
ставляют собой стандартные папки с файлами; 

− шаблоны легко добавляются во вкладку 
«Шаблоны» ПО, так как для этого достаточно 
добавить скопированные файлы в папку 
«Templates»; 

− готовые схемы также легко копируются и 
могут быть перенесены на другой ЭВМ или не-
посредственно на рабочие станции настраивае-
мой сети. 

Как показывает опыт, в ряде случаев можно 
существенно ускорить работу пользователей, 
разработав визуальную систему, позволяющую 
автоматизировать ряд рутинных операций. По 
нашему мнению, предложенный подход может 
быть использован при проектировании систем 
САПР. Это позволит избежать встречающихся 
при разработке САПР ошибок, с которыми авто-
рам довелось встречаться на практике при инте-
грации, и получить понятную, простую и деше-
вую в обслуживании систему. 
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Инфокоммуникационная отрасль стреми-
тельно развивается в направлении создания на ее 
базе сферы жизнедеятельности человека. Вопро-
су определения направлений развития информа-
ционно - коммуникационной отрасли посвящено 
значительное количество источников: норматив-
ных правовых документов Российской Федера-
ции, Организации Объединенных Наций, публи-
каций и научных трудов, публичных корпора-
тивных документов. 

В то же время понятие информационно-
коммуникационные технологии (ИКТ) зачастую 
принимается как само собой разумеющееся яв-
ление, и определение данного термина, необхо-
димое для создания единой нормативной право-
вой базы, в научных кругах не обсуждается. 

Основные этапы развития правового регу-
лирования в области использования ИКТ, терми-
нологическая база понятия «информационно-
коммуникационные технологии» рассмотрены в 
статье «О развитии правового регулирования в 
области использования информационно-
коммуникационных технологий» Куняева Н.Н., 

заместителя начальника Управления – начальни-
ка Департамента информационного документа-
ционного обеспечения Управления Президента 
Российской Федерации по кадровым вопросам и 
государственным наградам Администрации Пре-
зидента Российской Федерации, заведующего 
кафедрой Московской финансово-юридической 
академии. Согласно его выводам ИКТ – это про-
цессы, методы поиска, сбора, формирования, 
хранения, обработки, предоставления, передачи, 
распространения информации и способы осуще-
ствления таких процессов и методов с примене-
нием средств вычислительной техники и средств 
телекоммуникации [1]. 

ИКТ создают уникальные возможности для 
экономического роста и человеческого развития 
и предназначаются для повышения эффективно-
сти широкого круга прикладных технологий: от 
электронной торговли до доступа к финансовым 
рынкам; от создания рабочих мест до обеспече-
ния предпринимателям условий для инвестиций, 
в частности мелким и средним предприятиям; от 
повышения производительности труда в сель-
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ском хозяйстве и обрабатывающей промышлен-
ности до расширения прав и возможностей всех 
слоев общества; от заочного обучения до теле-
медицины; от природоохранной деятельности и 
мониторинга до предотвращения и преодоления 
последствий стихийных бедствий. 

В декларации министров «Развитие и меж-
дународное сотрудничество в XXI веке: роль 
информационной технологии в контексте, осно-
ванной на знаниях глобальной экономики», при-
нятой Экономическим и Социальным Советом 7 
июля 2000 года [2], отмечается следующее: 

− революция в области ИКТ открывает но-
вые широкие возможности для экономического 
роста и социального развития и в то же время 
ставит новые задачи и несет в себе риск, наряду с 
существенными экономическими и социальными 
благами она может привести к дальнейшему уве-
личению неравенства между странами и внутри 
стран; 

− крайне необходимо на национальном, ре-
гиональном и международном уровнях срочно 
предпринять согласованные действия по преодо-
лению «цифровой пропасти», расширению воз-
можностей использования цифровой технологии 
и применению ИКТ в интересах всеобщего раз-
вития. 

При этом подчеркивается, что меры по со-
действию внедрению ИКТ должны не подменять 
собой усилия по обеспечению развития и модер-
низации базовых отраслей экономики, а допол-
нять и повышать их эффективность. Рыночные 
силы имеют существенно важное значение, но их 
одних недостаточно для того, чтобы поставить 
ИКТ на службу развитию. Эффективное и конст-
руктивное сотрудничество при участии прави-
тельств, многосторонних учреждений развития, 
двусторонних доноров, частного сектора, граж-
данского общества и других заинтересованных 
сторон является необходимым условием повы-
шения эффективности воздействия ИКТ на про-
цесс развития. 

Указанным документом рекомендовано 
включать в национальные программы развития 
ИКТ ряд организационно-технических меро-
приятий, в том числе стратегическое планирова-
ние развития базовой инфраструктуры, примене-
ние ИКТ в органах управления разного уровня и 
у иных бюджетополучателей, обеспечение дос-
тупа населения к ИКТ, повышение экономиче-
ской привлекательности и привлечение инвести-
ций; кадровое, образовательное и научное обес-
печение и т.д. 

В «Декларации тысячелетия» Организации 
Объединенных Наций, принятой резолюцией 
55/2 Генеральной Ассамблеи Организации Объе-
диненных Наций от 8 сентября 2000 года, госу-
дарства-члены постановили принять меры к то-
му, чтобы все могли пользоваться благами новых 
технологий, особенно в области информации и 
коммуникации [3]. 

Признавая ценность ИКТ для работы систе-
мы Организации Объединенных Наций, Гене-
ральная Ассамблея 20 декабря 2002 года приняла 
резолюцию 57/295, названную «Использование 
информационно-коммуникационных технологий 
в целях развития», в которой к Генеральному 
секретарю в качестве Председателя Координаци-
онного совета руководителей Организации Объ-
единенных Наций (КСР) была обращена просьба 
«разработать всеобъемлющую стратегию в об-
ласти информационно-коммуникационных тех-
нологий для системы Организации Объединен-
ных Наций». Как отмечалось в докладах Гене-
рального секретаря, представленных во исполне-
ние резолюции 57/295 (A/58/568 и A/59/563), 
общую стратегическую деятельность системы 
направляют Комитет высокого уровня по вопро-
сам управления и Комитет высокого уровня по 
программам КСР, а технической работой зани-
мается Сеть координаторов по вопросам ИКТ, 
представляющая собой общесистемную рабочую 
группу управляющих и директоров по вопросам 
ИКТ [4]. 

Стратегия развития информационного об-
щества в Российской Федерации, утвержденная 
Президентом Российской Федерации 07.02.2008 
№ Пр-212 [5], характеризует информационное 
общество как общество, обладающее высоким 
уровнем развития информационных и телеком-
муникационных технологий и их интенсивным 
использованием гражданами, бизнесом и орга-
нами государственной власти. Согласно этому 
документу на основе использования информаци-
онных и телекоммуникационных технологий бу-
дет достигаться повышение качества жизни гра-
ждан, обеспечение конкурентоспособности Рос-
сии, развитие экономической, социально-
политической, культурной и духовной сфер жиз-
ни общества, совершенствование системы госу-
дарственного управления. 

Для достижения указанных целей в сферах 
государственного и муниципального управления 
должны быть решены следующие задачи: 

1. Формирование современной информаци-
онной и телекоммуникационной инфраструкту-
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ры, предоставление на ее основе качественных 
услуг и обеспечение высокого уровня доступно-
сти для населения информации и технологий. 

2. Технологическое обеспечение повыше-
ния эффективности государственного управле-
ния и местного самоуправления, взаимодействия 
гражданского общества и бизнеса с органами 
государственной власти, качества и оперативно-
сти предоставления государственных услуг. 

3. Повышение качества образования, меди-
цинского обслуживания, социальной защиты на-
селения на основе развития и использования ин-
формационных и телекоммуникационных техно-
логий. 

4. Совершенствование системы государст-
венных гарантий конституционных прав челове-
ка и гражданина в информационной сфере. 

Учитывая тезис о том, что меры по содейст-
вию внедрению ИКТ должны не подменять со-
бой усилия по обеспечению развития и модерни-
зации базовых отраслей экономики, а дополнять 
и повышать их эффективность, в Стратегии на-
званы 24 основных направления ее реализации в 
части непосредственного развития ИКТ по всем 
основным векторам. 

Проведенный анализ показал, что стратеги-
ческие и технологические направления развития 
сектора ИКТ тесно взаимосвязаны друг с другом. 
Первые являются форсайтом перспектив спроса, 
вторые – предложениями в отрасли ИКТ. При 
этом в обоих случаях достоверность может опре-
деляться, исходя из логики и научно-
технических перспектив. 

Необходимо учитывать, что перспективы 
спроса зависят от развития потребительских 
предпочтений, возможностей, моды и культуры, 
а перспективы предложения целесообразно рас-
сматривать не только с учетом научно-
технических трендов, но и принимая во внима-
ние экономическую целесообразность, включая 
эффективность как ранее произведенных инве-
стиций, так и планируемых, а также развитие 
рынков связанных товаров и технологий. Боль-
шое значение, как показали события мирового 
финансового кризиса 2008 года, имеют полити-
ческие факторы, движение капитала и инерция. 

С учетом вышесказанного целесообразно 
принять во внимание анализ международного 
опыта развития отрасли информационных тех-
нологий, проведенный Ассоциацией предпри-
ятий компьютерных и информационных техно-
логий [6], который показал, что во многих стра-
нах (Япония, США, Китай, Индия, Турция, Бра-

зилия, Мексика, Аргентина, Чили, Колумбия, 
Испания, Франция, Великобритания, Португа-
лия, Канада) действуют пакеты специализиро-
ванных мер государственного стимулирования, 
направленных на достижение лидирующих по-
зиций, технологического прорыва, увеличения 
численности как непосредственно работающих 
в этой сфере, так и населения, имеющего доступ 
и использующего ИКТ. 

В результате анализа указанных выше доку-
ментов к перспективным направлениям ИКТ 
следует отнести: 

− технологии высокопроизводительных 
вычислений; 

− «зеленые ИТ-технологии»; 
− развитие интерфейса «человек-машина»; 
− технологии общения с компьютером на 

естественном языке, без использования языка 
команд; 

− технологии распознавания речи и изо-
бражений; 

− облачные вычисления (cloud computing); 
− вычислительные системы нового поколе-

ния; 
− технологии электронной медицины; 
− устройства, сохраняющие всю информа-

цию, которую человек получает при жизни; 
− мобильную связь, включая связь, с ис-

пользованием технологий широкополосного дос-
тупа; 

− доступ в Интернет; 
− конвергенцию сетевых решений (прото-

колов), сервисов и технологий; 
− Сервисную Архитектуру Нового Поколе-

ния (Next Generation Service Architecture); 
− расширение внедрения IP-протокола 

(включая VoIP, IPTV); 
− развитие медиатехнологий, цифрового 

телевещания, интерактивности; 
− повышение КПД в секторе передачи дан-

ных; 
− электронную коммерцию; 
− электронное правительство; 
− дистанционное обучение; 
− технологии беспроводного доступа в Ин-

тернет, в том числе через спутники нового поко-
ления; 

− аутсорсинг (сервисную модель). 
В состав направлений развития также необ-

ходимо отнести развитие специализаций по-
ставщиков оборудования, программного обеспе-
чения и услуг в сфере ИКТ. С учетом ускоряю-

ТЕОРИЯ И ТЕХНИКА РАДИОСВЯЗИ  № 1 / 2013 107



Я.Е. ЛЬВОВИЧ, Д.А. НЕДОСЕКИН 

щегося роста объемов информации и развития 
технологий далее будут диверсифицироваться и 
специализации разработчиков. При этом особое 
значение приобретает экономический закон рос-
та издержек при развитии и углублении проекта. 
Это означает, что инновационное развитие ИКТ, 
а оно является инновационным по факту отнесе-
ния ИКТ к инновационному сектору экономики, 
будет сопровождаться вовлечением в этот про-
цесс нарастающего количества узких специали-
стов, также использующих ИКТ в своей работе. 
Исходя из этого, целесообразно выделить внеш-
ние «фронтальные» направления развития ИКТ и 
внутренние «сервисные». В стратегии развития 
информационного общества в Российской Феде-
рации рассмотрен именно фронтальный сектор 
направлений развития ИКТ. В то же время в ре-
зультате рассмотренных процессов будет стре-
мительно развиваться сервисный сектор. Экстра-
полируя опыт человечества в различных отрас-
лях, можно сделать вывод о нелинейной пропор-
циональности роста доли сервисных направле-
ний ИКТ: 

− новые электронные технологии разработ-
ки новой компонентной базы; 

− новые электронные технологии конст-
рукторских работ; 

− новые технологии разработки программ-
ного обеспечения; 

− расширение доли ИКТ в производствен-
ных процессах; 

− новые технологии планирования разрабо-
ток; 

− новые технологии обеспечения эффек-
тивности. 

Меры по содействию внедрению ИКТ явля-
ются одним из направлений повышения эффек-
тивности усилий по обеспечению развития и мо-
дернизации базовых отраслей экономики. 

В качестве одного из критериев оценки сте-
пени подготовленности регионов к широкомас-
штабному использованию ИКТ для социально-
экономического развития используется Индекс 
готовности регионов России к информационному 
обществу. Согласно предложенной Институтом 
развития информационного общества методике 
построения индекса готовности регионов к ин-
формационному обществу [7] в нем учитываются 
показатели, характеризующие три ключевых 
фактора электронного развития (человеческий 
капитал, экономическая среда, ИКТ-
инфраструктура), а также показатели доступа и 
использования ИКТ в шести сферах деятельно-

сти – в государственном и муниципальном 
управлении, бизнесе, образовании, здравоохра-
нении, культуре, а также использование ИКТ 
домохозяйствами и населением (см. рис.). Ин-
декс строится на основе агрегирования значений 
показателей, причем агрегирование происходит 
на нескольких уровнях, позволяя строить рей-
тинги регионов по отдельным направлениям и 
факторам развития информационного общества с 
различной степенью детализации. 

При этом расчет показателей основывается 
на данных Министерства связи и массовых ком-
муникаций РФ, Министерства культуры РФ, 
Министерства образования и науки РФ, данных 
Росстата и данных опросов населения в регио-
нах, осуществляемых Фондом «Общественное 
мнение» (проект «Георейтинг»), а также на осно-
ве результатов оценки веб-сайтов региональных 
органов власти. Таким образом, при составлении 
рейтингов используются полные наборы данных 
по всем показателям, достоверность которых 
обеспечивается принятыми в Российской Феде-
рации механизмами наблюдения. Для оценки 
индекса используются 77 параметров, из кото-
рых 28 посвящены подключению к сети Интер-
нет, 23 – количеству персональных компьюте-
ров, 9 – использованию ЛВС, 6 – телефонизации, 
включая мобильную. 

 

 
Структура индекса готовности регионов  

к информационному обществу 
 

Участие в индексе органов местного само-
управления объясняется не только вертикальной 
взаимосвязанностью развития регионов и вхо-
дящих в них территорий местного самоуправле-
ния, но и установленным действующим законо-
дательством функционалом исполнительных ор-
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ганов государственной власти субъектов Россий-
ской Федерации по реализации межмуниципаль-
ных проектов в сфере развития инфраструктуры. 

В целях развития информационных техноло-
гий в деятельности исполнительных органов вла-
сти Воронежской области принят ряд норматив-
ных правовых актов. Отдельные отношения в 
сфере информатизации, связанные с обеспечени-
ем информационного взаимодействия между ор-
ганами государственной власти Воронежской 
области, иными государственными органами Во-
ронежской области, органами местного само-
управления муниципальных образований Воро-
нежской области, территориальными органами 
федеральных органов государственной власти, 
регулируются Законом Воронежской области от 
12.03.2008 № 13-ОЗ «О регулировании отдель-
ных отношений в сфере информатизации в Во-
ронежской области» [8]. 

Воронежская область предпринимает все 
необходимые усилия по обеспечению развития 
ИКТ в соответствии с федеральными приорите-
тами и передовыми инновационными тенден-
циями, что нашло свое отражение в Стратегии 
[9] и Программе социально-экономического раз-
вития Воронежской области [10] (занимает по 
данным 2010 года 46-е место в Российской Фе-
дерации). За счет строительства в 2011 году во-
локонно-оптических линий связи более чем в 160 
населенных пунктах Воронежской области в 
2012 году прогнозируется существенный рост 
показателей. 

В целях повышения эффективности госу-
дарственного управления в Воронежской облас-
ти на основе использования информационно-
телекоммуникационных технологий постановле-
нием Правительства Воронежской области от 
19.11.2009 № 990 принята областная целевая 
программа «Информатизация Воронежской об-
ласти на 2010 – 2014 годы», решающая 5 задач 
создания «электронного правительства», опреде-
ленных «Концепцией формирования в Россий-
ской Федерации электронного правительства до 
2010 года» [11]. Реализация основной цели ука-
занной программы достигается решением сле-
дующих задач, которые нашли свое отражение в 
24 программных мероприятиях [12]: 

− создание условий для качественного и 
эффективного информационного обеспечения 
граждан, государственных органов Воронежской 
области, органов местного самоуправления му-
ниципальных образований области, организаций 
и общественных объединений; 

− создание и развитие государственных 
информационных систем Воронежской области 
на основе обеспечения их совместимости и взаи-
модействия с федеральными и муниципальными 
информационными системами; 

− формирование государственных инфор-
мационных ресурсов, направленных на удовле-
творение информационных потребностей граж-
дан и организаций; 

− создание условий для развития информа-
ционно-телекоммуникационной инфраструктуры 
Воронежской области; 

− создание и совершенствование системы 
привлечения инвестиций и механизма разработ-
ки и реализации проектов в сфере информатиза-
ции Воронежской области. 

Уполномоченным в области разработки и 
реализации государственной политики Воронеж-
ской области в сфере информационных техноло-
гий и связи исполнительным органом государст-
венной власти Воронежской области является 
департамент информационных технологий и свя-
зи Воронежской области [13]. 

В целях повышения эффективности плани-
рования, создания и использования ИКТ в дея-
тельности исполнительных органов государст-
венной власти Воронежской области, иных госу-
дарственных органов Воронежской области ут-
верждены Правила подготовки планов информа-
тизации государственных органов Воронежской 
области, которые устанавливают порядок, сроки, 
содержание и формы подготовки органами госу-
дарственной власти Воронежской области пла-
нов информатизации органов государственной 
власти Воронежской области. Указанный проект 
плана информатизации составляется ежегодно на 
основе областной целевой программы информа-
тизации Воронежской области и программы ин-
форматизации государственного органа (при ее 
наличии) и включает в себя мероприятия по ис-
пользованию ИКТ в деятельности государствен-
ных органов, планируемые к осуществлению в 
установленный период, и размеры финансовых 
потребностей, необходимых для реализации этих 
мероприятий [14]. 

Выполняя указанные планы, исполнитель-
ные органы государственной власти Воронеж-
ской области на регулярной основе вводят в экс-
плуатацию различные информационные систе-
мы; по состоянию на 01.11.2011 их насчитывает-
ся 353 единицы [15], из которых в 2011 году бы-
ли внедрены 45, в 2010 г. – 59, а остальные – в 
предшествующие годы, что объясняется целена-
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правленной политикой по экономии бюджетных 
средств в приложении к долгосрочному плани-
рованию использования информационных сис-
тем, примененному на стадии формирования 
технических требований к ней.  

В качестве примеров выполнения програм-
мы «Информатизация Воронежской области на 
2010 – 2014 годы» за 2011 год [16] можно при-
вести: 

– создание городского сегмента информаци-
онно-телекоммуникационной сети Воронежской 
области; 

– создание проекта инженерной инфра-
структуры Центра обработки данных; 

– внедрение и адаптацию лицензионного 
программного обеспечения Microsoft Lync 2010 в 
правительстве области, исполнительных органах 
государственной власти области и муниципаль-
ных районах области; 

– выполнение НИОКР по созданию системы 
межведомственного электронного взаимодейст-
вия исполнительных органов государственной 
власти Воронежской области; 

– выполнение работ по монтажу транспорт-
ной информационно-телекоммуникационной 
инфраструктуры управления ЗАГС области. 

Анализ показателей эффективности дея-
тельности органов исполнительной власти субъ-
ектов Российской Федерации [17], произведен-
ный в разрезе прямого применения ИКТ в про-
цессе государственного управления, позволяет 
утверждать, что их развитие окажет влияние на 
следующие основные параметры социально-
экономического развития:  

− объем валового регионального продукта 
(будет прирастать за счет хозяйствующих субъ-
ектов, действующих в сфере ИКТ); 

− реальная среднемесячная начисленная 
заработная плата работников в сравнении с пре-
дыдущим годом (будет прирастать за счет пер-
сонала, работающего в сфере ИКТ); 

− доля населения с денежными доходами 
ниже региональной величины прожиточного ми-
нимума (будет снижаться за счет высокого уров-
ня заработной платы персонала, работающего в 
сфере ИКТ, а также роста его численности); 

− уровень безработицы в среднем за год 
(будет снижаться за счет привлечения новых ра-
ботников в сферу ИКТ); 

− средняя продолжительность временной 
нетрудоспособности в связи с заболеванием в 
расчете на одного работающего (будет сни-
жаться за счет отсутствия вредных условий 

труда, в большинстве случаев, у работников в 
сфере ИКТ); 

− удовлетворенность населения медицин-
ской помощью (будет расти за счет непосредст-
венного применения ИКТ); 

− удельный вес лиц, сдавших единый госу-
дарственный экзамен, от числа выпускников, 
участвовавших в едином государственном экза-
мене (будет расти за счет расширения примене-
ния ИКТ в учебном процессе); 

− удовлетворенность населения качеством 
общего, начального и среднего профессиональ-
ного образования (будет расти за счет непосред-
ственного применения ИКТ); 

− доля убыточных организаций жилищно-
коммунального хозяйства (будет снижаться за 
счет непосредственного применения ИКТ); 

− время от подачи заявки на предоставле-
ние земельного участка для строительства до по-
лучения разрешения на строительство (будет 
снижаться за счет непосредственного примене-
ния ИКТ); 

− уровень криминогенности (будет сни-
жаться за счет непосредственного применения 
ИКТ, своевременной профориентации молодежи, 
престижности работы и высокого уровня зара-
ботной платы в сфере ИКТ); 

− доля среднесписочной численности ра-
ботников (без внешних совместителей) малых 
предприятий в среднесписочной численности 
работников (без внешних совместителей) всех 
предприятий и организаций (будет расти за счет 
увеличения числа малых предприятий в сфере 
ИКТ с увеличением количества их работников); 

− доля продукции, произведенной малыми 
предприятиями, в общем объеме валового регио-
нального продукта (будет расти за счет увеличе-
ния числа хозяйствующих субъектов в сфере 
ИКТ, роста объемов продукции в сфере ИКТ); 

– удовлетворенность населения деятель-
ностью органов исполнительной власти субъек-
та Российской Федерации, в том числе их ин-
формационной открытостью (будет расти за 
счет непосредственного применения ИКТ, 
«внедрения электронного правительства», роста 
заработной платы и численности населения, за-
нятого в сфере ИКТ). 
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Известно [1], что при воздействии мощного 

излучения (уровня 1 МВт и выше) коротковолно-
вого диапазона на ионосферу в ней происходит 
ряд эффектов, важнейшим из которых является 
возникновение искусственных ионосферных об-
разований (ИИО). 

Характерной особенностью ИИО является 
то, что они имеют вид неоднородностей элек-
тронной концентрации (ЭК), вытянутых вдоль 
магнитного поля Земли. Причем поперечные 
размеры неоднородностей ИИО лежат в очень 
широком диапазоне значений: от 0,1...30 м до 
1…10 км. 

Неоднородности ЭК с наименьшими харак-
терными размерами  = 0,1…30 м обнаружива-
ются благодаря эффекту ракурсного рассеяния 
радиоволн метрового диапазона [1]. Поэтому в 
настоящее время основным способом обнаруже-
ния ИИО является регистрация рекурсного рас-
сеяния радиоволн на неоднородностях ЭК самых 
малых размеров  = 0,1…30 м. 
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Недостатком данного способа являются 

большие затраты на его реализацию, обусловлен-
ные необходимостью применения мощных пере-
датчиков и антенн с высокими характеристиками 
направленности. 

Намного менее затратным и к тому же гло-
бальным представляется способ обнаружения 
ИИО с помощью спутниковых радионавигацион-
ных систем (СРНС). Принципиальная  возмож-
ность разработки такого способа имеется благо-
даря наличию навигационных двухчастотных 
приемников, позволяющих принимать сигналы 
навигационных космических аппаратов (НКА) и 
определять по ним параметры ионосферы [2]. 
Однако СРНС ранее не использовались для опре-
деления неоднородностей ионосферы. 

Целью настоящей статьи является разработка 
способа обнаружения ИИО на основе определения 
параметров неоднородностей ионосферы с помо-
щью СРНС.  

Известно [1], что важнейшей особенностью 
ИИО является их способность интенсивно рассеи-
вать волны метрового диапазона. Специфика рас-
сеяния радиоволн на неоднородностях размером 

 = 0,1…30 м, ориентированных вдоль магнитно-
го поля Земли, состоит в том, что сигналы распро-
страняются только в определённых направлениях, 
которые образуют ракурсный конус (рис. 1).  
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Так как рассеяние энергии сигнала в ракурс-
ном конусе происходит в основном в космиче-
ское пространство и лишь малая часть энергии 
достигает земной поверхности, образуя там ха-
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рактерный  ракурсный контур (рис. 1), необходи-
мо применение радиолокаторов с очень мощны-
ми передатчиками (15…20 кВт) и антеннами с 
узкими диаграммами направленности. 
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Рис. 1. Геометрия ракурсного рассеяния волн  
на неоднородностях ИИО с наименьшими 
характерными размерами (  = 0,1…30 м) Sl

 
Проанализируем возможность обнаружения 

с помощью СРНС более крупных  неоднородно-
стей с размерами  ~ 100…1000 м. Их относят к 
классу мелкомасштабных неоднородностей 
(ММН), или неоднородностей френелевского 
масштаба (т.е. сравнимого с размерами первой 
зоны Френеля (~1 км) для спутниковой радиоли-
нии). Эти неоднородности согласно [2, 3] оказы-
вают наиболее сильное влияние на распростране-
ние радиоволн, поскольку вызывают диффузную 
многолучевость (F-рассеяние) и мерцания (иначе – 
замирания, флуктуации амплитуды) принимаемых 
радиосигналов. Кроме того, они обуславливают 
флуктуации фазовых путей распространения сиг-
нала в радиолиниях СРНС. 
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Известно [3], что радионагрев локальной об-
ласти ионосферы сопровождается возрастанием 
интенсивности ее ММН и ~ N Nβ Δ , т.е. ростом 
флуктуаций (перепадов) ЭК  в ионосфере от-
носительно ее среднего (фонового) значения 

NΔ

N . В нормальной ионосфере интенсивность 
ММН мала (β = ), а в условиях радио-
нагрева и ИИО в слое F ионосферы она может 
существенно возрастать – до .  

3
и 10 10− … 2−

иβ = 2 110 10− −…
Отсюда следует, что ЭК ионосферы в общем 

случае описывается совокупностью регулярной 

N  и флуктуационной  составляющих: NΔ
N N N= + Δ . Однако при нормальной ионосфе-
ре, когда 3 0−2

и 10 ...1N N −Δ ≈β ≈ , флуктуации NΔ  
намного меньше среднего значения N , и ими 
можно пренебречь (т.е. N N= ), т.е. считать N 
постоянной (неслучайной) величиной на любой 
высоте ионосферы h. 

Если в качестве навигационной аппаратуры 
потребителя использовать двухчастотный прием-
ник (ДЧ ПРМ) СРНС, он будет измерять полное 
электронное содержание (ПЭС) ионосферы 
(рис. 2а), зависящее от изменения ЭК по высоте 
( )N h , как [2] 

 ( )
НКА

T
0 0

( )
h

N N h dh N h dh
∞

= ≈∫ ∫ , (1) 

где  – высота навигационного космического 
аппарата (НКА). Поскольку обычно 

НКАh

А 2000НК 0 кмh ≈ , т.е. намного больше верхней 
границы ионосферы ( ), верхний пре-
дел интегрирования в (1) можно заменить на бес-
конечность. 

км1000~

При нормальной ионосфере на выходе ДЧ 
ПРМ измеренные значения 

 
[ ] в течение 

суток будут изменяться. Пример суточных ва-
риаций ПЭС показан на рис. 2б. 

TN 2м−

При ИИО ионосферы, когда 
2 1

и 10 10− −β = … , 
пренебречь NΔ  нельзя. Следовательно, про-
странственные ( , ( ,h x )yρ = ) неоднородности 
ПЭС в ИИО будут иметь регулярную (среднюю) 
и флуктуационную составляющие (рис. 3а):  

 ( , ) ( ) ( , )N h N h N hρ = + Δ ρ . (2) 

Поэтому согласно (1) ПЭС в ИИО, 
принимаемое ДЧ ПРМ, будет также иметь 
регулярную ТN  и флуктуационную ( )TNΔ ρ  
составляющие (рис. 3б): 

 T T
0

( ) ( , ) ( ),N N h dh N N
∞

Tρ = ρ = + Δ ρ∫   (3) 

где   ( )T
0

N N h dh
∞

= ∫ ; (4) 

 T
0

( ) ( , )N N h dh
∞

Δ ρ = Δ ρ∫   (5) 
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– регулярная и флуктуационная составляющие 
ПЭС соответственно. 

Скорость изменения флуктационной состав-
ляющей ПЭС  во времени t характеризу-
ется интервалом корреляции . Последний 
приближенно определяется отношением [3] 

T ( )NΔ ρ

кtΔ

к S St lΔ ≈ υ  характерного размера неоднородно-

стей ЭК  к скорости их переме-
щения в ионосфере 

2 3~10 ....10 мSlρ=
~ 100м сSυ  и составляет 

к ~ 1t ...10 cΔ . 
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Рис. 2. Геометрия измерения ПЭС (а) и его суточные вариации на выходе двухчастотного приемника  
при нормальной ионосфере (б) 
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Рис. 3. Геометрия измерения ПЭС и его изменения на выходе двухчастотного приемника при ИИО  
 

Известно [4], что среднеквадратическое  
отклонение (СКО)  флуктуаций ПЭС в ионосфере 
определяется выражением 
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T
2
T ( )N NΔσ = Δ ρ =  

 0,5
и ( )m SN l h= β π э ,  (6) 

где  – интенсивность ионосферных 
неоднородностей; 

иβ

mN  – максимальное среднее 

значение ЭК в ионосфере ( ~ ; эh  

эквивалентная толщина ионосферы (~ 500 км); 
 – характерный (средний) масштаб ионосфер-

ных неоднородностей (~ 400 м). 

1211 10...10 3м − )  –

Sl

Из (6) следует выражение для оценки 
интенсивности ионосферных неоднородностей в 
зависимости от отношения 

T TN NΔσ  СКО флук-
туаций интегральной ЭК к ее среднему значению: 

 T T

0,5

и 0,5
Tэ( )

N N э

Sm S

h
N lN l h

Δ Δσ σ ⎛ ⎞
β = = ⎜ ⎟⎜ ⎟ππ ⎝ ⎠

, (7) 
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где эT hNN m= . 
При наклонном распространении 

радиоволн через ионосферу под углом  
интенсивность ионосферных неоднородностей 
можно определить согласно (7) путем замены  
на 

α

эh
αech cosэ : 

 

 T

0,5
э

и
T

cosecN

S

h
N l
Δσ ⎛ ⎞α

β = ⎜⎜ π⎝ ⎠
⎟⎟ . (8) 

Выражение (8) позволяет разработать новый 
способ обнаружения ИИО на основе измерения 
интенсивности ионосферных неоднородностей 
(рис. 4) с помощью СРНС, используя двухчас-
тотный приемник и несколько (n = 1…N)  НКА. 

 
 

R = 3000 км 

РНС ДЧ ПРМ 

НКА №3 
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5α = °  

НКА №2 НКА №4 НКА №1 

 
Рис. 4. Способ обнаружения ИИО с помощью двухчастотного приемника СРНС 

 
Обнаружение ИИО с помощью СРНС мож-

но осуществить согласно следующему алгоритму: 
1) в ДЧ ПРМ производится оценка ПЭС 

ионосферы  на трассе каждого НКАn  в 
текущий момент времени; 

( ) ( )T nNΔ ρ

2) производится оценка интенсивности 
неоднородностей ионосферы  с учетом угла 
наклона трассы (8) для каждого НКА; 

и( )nβ

3) производится сравнение полученных 
значений  с некоторым пороговым 
значением .  

и(1) и( ),..., Nβ β

и(пор)β
Анализ рис. 4 показывает, что величина 

интенсивности неоднородностей на трассе от 
НКА № 3  до  ДЧ ПРМ  проходит  через  ИИО  и 
будет  значительно  больше,  чем   интенсивность  

неоднородностей невозмущенной ионосферы на 
трассах распространения радиоволн (РРВ) других 
НКА (например, НКА № 1, 2, 4).  

Для выбора порогового значения необхо-
димо учесть, что в нормальной ионосфере интен-
сивность неоднородностей мала и составляет 
βи = 0,1…1% [5], а в условиях ИИО она может 
заметно возрастать [3, 4] – до βи = 1…20%. Исхо-
дя из этого значение порогового уровня целесо-
образно выбирать равным βи(пор) = 1%. 

Реализацию данного алгоритма можно 
осуществить с помощью устройства обнаружения 
ИИО (рис. 5), которое состоит из двухчастотного 
приемника (ДЧ ПРМ), блока вычисления интен-
сивностей неоднородностей (БВИН) и порогово-
го устройства (ПУ).  

 

βи(пор) 

ДЧ ПРМ 

βи(n) < βи(пор) 

( ) ( )T nN ρ βи(n) 
БВИН ПУ 

βи(n) ≥ βи(пор) 

 
Рис. 5. Структурная схема устройства обнаружения ИИО 
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Обнаружение ИИО осуществляется путем 
сравнения интенсивностей неоднородностей ио-
носферы на трассах РРВ всех видимых НКА с 
пороговым значением: βи(п) ≥ βи(пор) = 1%.  

Таким образом, на базе выражения (8) раз-
работан новый способ обнаружения ИИО (рис. 4 
и 5) – путем сравнения интенсивностей неодно-
родностей ионосферы на трассах РРВ от всех на-
вигационных космических аппаратов с пороговым 
значением – и устройство для его реализации.  

Практическая значимость разработанного 
способа (см. рис. 4) состоит в том, что он позво-
ляет обнаружить ИИО радионагревного стенда 
(РНС) с помощью НКА с низким углом возвыше-
ния ( ) на расстоянии . Сравне-
ние рис. 4 и рис. 1 показывает, что предложенный 
способ обнаружения ИИО является глобальным и 
менее затратным по сравнению с применением 
радиолокаторов, использующих эффект ракурс-
ного рассеяния. 

5α = ° км3000≈R
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